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Beschreibung 

Verfahren zur Bereitstellung eines gerateindividuellen Gera- 
tecodes fur ein elektronisches Gerat 

Die Erfindung betrif ft ein Verfahren zur Bereitstellung. eines 
gerateindividuellen Geratecodes fur ein elektronisches Gerat, 
fur- das zumindest zur erstmaligen Inbetriebnahme der Gerate - 
code benotigt wird, wobei ohne Eingabe des gerateindividuel- 
len Geratecodes das Gerat f unktionsunf ahig ist. 



Die Sichexung eines Gerats durch einen Geratecode wird haufig 
angewandt, wenn zur Vorbeugung von Geratediebstahlen dieses 
'% so ausgestattet sein soil, daS der Diebstahl fur einen Tater 

m 15 unlukrativ ist, da das gestohlene Gerat nicht funktionsf ahig 
%_ ist. Ist die Sicherung bestimrnter Gerate durch einen Gerate- 

2 code allgemein bekannt, geht in der Folge die Anzahl der 

III Diebstahie dieser Gerate zuruck. 

ill 

a 

f|j 20 Das Verfahren wird beispielsweise bei Autoradios angewandt, 
da diese durch Aufbruch des Autos leicht entwendet werden 
konnen. In dem Gerat ist normal erweise eine PIN gespeichert 
und der Kunde erhalt mit Auslieferung des Gerates beispiels- 
weise als Aufkleber auf der Betriebsanleitung diese PIN mit- 
25 geteilt. Sofern das Gerat und die PIN getrennt voneinander 

aufbewahrt werden ist das Gerat also f unktionsunf ahig und so- 
mit fur einen Dieb uninteressant . Bei Autoradios wird die PIN 
angefordert, wenn eine Trennung vom Bordnetz erfolgt ist, 
oder auch bei jedem Einschalten. 

30 

Eine andere Moglichkeit zur Verhinderung unberechtigter Nut- 
zung ist von Mobiltelef onen bekannt. in Mobiltelef onen ist 
eine von einem Mobilfunkanbieter ausgegebene sogenannte SIM- 
Karte eingesetzt, ohne die das Gerat nicht betrieben werden 
3 5 kann. Die SIM-Karte wird von dem Mobilfunkanbieter freige- 

schaltet. Es i3t aber nicht ausgeschlossen, daS das Gerat ge- 
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stohlen und in Verbindung mit einer anderen SIM-Karte genutzt 
wird. 

Bei dem erstgenannten Verfahren besteht das Problem darin, 
5 daS ein vor der Auslief erung an den Kunden gestohlenes Gerat 
nicht geschutzt ist, da das Gerat und die Information uber 
die PIN gemeinsara an den Kunden ausgeliefert werden. Ein Dieb 
in der Transportkette erhalt also alle Inf ormationen, ura das 
Gerat betreiben zu konnen. Bei dem zweitgenannten Verfahren 
10 besteht nur der Schutz vor unberechtigtem Telefonieren auf 
Kosten des Besitzers des Mobiltelef ons, aber nicht vor Ent- 
wendung und Benutzung des Gerats mit einer anderen SIM-Karte. 

Aufgabe der Erfindung ist es daher, ein Verfahren zur Bereit- 
15 stellung eines gerateindividuellen Geratecodes fur ein elek- 
tronisches Ger&t anzugeben, bei dem auch vor Inbesitznahme 
durch den Bndkunden ein Diebstahl schutz gewahrleistet ist. 
Das Verfahren soil so einfach durchfuhrbar sein, daS eine 
wirtschaftliche Abwicklung auch bei einer grofien Anzahl ver- 
2 0 kaufter Gerate moglich ist. 

Diese Aufgabe wird durch ein Verfahren der eingangB genannten 
Art gelost, das durch die Ausfuhrung der folgenden Verfah- 
rensschritte in der genannten Reihenfolge gekennzeichnet ist: 

25 

elektronische Speicherung einer Geratenummer und eines da- 
zugehorigen Geratecodes in einer Datenbank, 

- Auslieferung des Gerates an eine Weitervertriebsstelle, 

- automat isches elektronisches Auslesen des in der Datenbank 
30 in Verbindung mit der Geratenummer gespeicherten Gerate- 
codes, wobei zum Auslesen die zuvorige oder gleichzeitige 
elektronische Speicherung einer wahlbaren Kennummer in der 
Datenbank in Verbindung mit der Geratenummer erforderlich 
ist. 

35 

Die Voraussetzung fur die Anwendung des erf indungsgemafien 
Verfahrens ist also, daS das Gerat nur durch Eingabe eines 
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Geratecodes funktionsf ahig 1st. Der Geratecode ist solange 
unbekannt, bis eine Kennummer, vorteilhaf terweise die beira 
Verkauf festgelegte Rechnungsnuraraer, bekannt und in der Da- 
tenbank eingetragen ist. Somit ist sichergestellt , date der 
5 Geratecode erst daxm bekannt gemacht wird, wenn das Gerat 
ordnungsgemaS verkauft wurde und nicht aus einem Diebstahl 
stammt. Fur einen Dieb ist es somit sinnlos, ein Gerat zu 
stehlen, bevor es verkauf t wurde. 

10 Bei der Weitervertriebsstelle handelt es sich vorteilhafter- 
weise urn die Verkauf sstelle an den Endkunden. Moglich ist 
abar auch, das es sich hierbei urn einen Zwischenhandler han- 
delt Oder die Wareneingangsstelle einee GroSkunden. Der Gera 
tecode in Verbindung mit der Geratenummer wird in einer gun- 

15 stigen Gestaltung des Verfahrens durch den Herateller in der 
Datenbank gespeichert. Alternativ konnten diese Daten auch 
beispielsweise durch einen Grofihandler oder eine Auslandsver 
triebsstelle gespeichert werden. Vorteilhaf t ist die elektro- 
nische und automatische Ausfuhrbarkeit , da somit keine perso- 

2 0 nalintensiven Leistungen zur Freigabe der Gerate oder Weiter- 

gabe der individuellen Geratecodes erforderlich sind. Die 
Verfahren nach dem Stand der Technik sind dagegen so ausge- 
richtet, daS nur in Einzelf alien eine Code ermittelt werden 
muS oder eben mit Generalcodes gearbeitet wird, die von der 
25 Intention her nur einem beschrankten Personenkreis, namlich 
Vertragspartnern der Hersteller oder anderen Service- 
Fachkraften zuganglich sein soil ten. 

Das Verfahren nach der Erfindung erweist sich insbesondere 

3 0 dann als vorteilhaf t, wenn der Geratecode in dem Ger&t in ei- 

nem nicht anderbaren Speicherbereich gespeichert ist. Bei 
Computern konnte der Speicher das BIOS sein, wobei dieses ub- 
licherweise nicht anderbare Bereiche und anderbare Bereiche 
aufweist. Wenn sich der Geratecode in dem nicht anderbaren 
35 Speicherbereich befindet, kann auch durch eine Neuprogrammie- 
rung des BIOS nicht der Geratecode ge&ndert werden. 
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Das Verfahren wird nachfolgend anhand von Ausfuhrungsbeispie- 
len naher erlautert . Es zeigt : 

Figur l ein erstes Ausfuhrungsbei spiel des erf indungsgemaSen 
5 Verfahrens, 

Figur 2 ein zweitss Ausfuhrungsbei spiel eines erf indungsgema- 
Sen Verfahrens und 

10 Figur 3 die Speicherung des Geratecodes in einem Gerat. 

Figur 1 zeigt den Ablauf des erf indungsgemaSen Verfahrens. 
Zunachst wird fur ein auszulieferndes Gerat eine Geratenummer 
und der dazugehorige Geratecode in einer Datenbank gespei- 
15 chert. In diesem Fall geschieht dies durch den Hersteller des 
Gerates. Es konnte sich hier aber auch urn ein Auslief erungs- 
lager handeln, AnschlieSend wird das Gerat ausgeliefert , wo- 
bei dies in der Regel nicht direkt zu einem Endkunden ge- 
langt, sondem zuerst zu einer Weitervertriebsstelle bzw. ei- 

2 0 nem Zwischenhandler, beispielsweise einer Verkauf sstelle . Zu 
diesem Zeitpunkt ist das Gerat noch nicht f unktionsf ahig, 
weil noch der Geratecode fehlt, welcher fur die zumindest er- 
ste Inbetriebnahme des Gerates notwendig ist. Der Geratecode 
ist aus der Datenbank jedoch nicht ohne weiteres auslesbar. 

25 Voraussetzung fur das Auslesen des Geratecodes ist die Einga- 
be einer Kennnummer durch die Verkauf sstelle . Solche Bedin- 
gungen fur das Auslesen von Daten sind durch elektronische 
Datenverarbeitungssysteme problemlos umsetzbar. Vorteilhaf- 
terweise wird als Kennnummer die Rechnungsnummer verwendet, 

30 die beim Verkauf des Geratea erzeugt wird. 

Die Rechnungsnummer wird nun in der Datenbank in dem zu dem 
entsprechenden Gerat, das durch die Geratenummer gekennzeich- 
net ist, gehdrenden Datensatz gespeichert . Erst nach der 
35 Speicherung wird der Geratecode ausgegeben. Das Gerat wird 

nun gemeinsam mit dem Geratecode beispielsweise einem Endkun- 
den ubergeben. Da die Eingabe der Rechnungsnummer erf order- 
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lien ist, kann jederzeit nachvollzogen werden, warm welches 
Gerat verkauft worden ist und durch wen dies geschehen ist . 

Die Verbindung von der Verkauf stelle zu der Datenbank erfolgt 
5 durch eine Netzwerkverbindung. Dafur sind aus dem Stand der 
Technik viele SicherheitsmaSnahmen bekannt, durch die ausge- 
schlossen wird, daS Unbefugte uber das Netzwerk auf die Da- 
tenbank zugreifen konnen. 

10 Der Geratecode konnte beispielsweise auch auf dem Kassenzet- 
tel aufgedruckt sein. Falls der Benutzer bzw. der Endkunde 
den Geratecode vergiSt, ist es unproblematisch, ihm diesen 
nach Mitteilung der Geratenummer und der Rechnungsnummer 
nochmals zur Verfugung zu stellen. 

15 

Die Figur 2 zeigt eine Variation des Ausf uhrungsbeiepieles 
von Figur l. Auch in diesem Fall wird ein Gerat von einera 
Hersteller zu einer Weitervertriebsstelle , die auch in diesem 
Fall wieder eine Verkauf sstelle ist, ausgelief ert . Zuvor wird 

2 0 der Geratecode in Verbindung mit der Geratenummer in einer 

Datenbank gespeichert. Die Ermittlung des Geratecodes ge- 
schieht jedoch in diesem Fall nicht durch die Verkauf sstelle, 
sondern diese speichert lediglich die Rechnungsnummer in Ver- 
bindung mit der Geratenummer in der Datenbank. Der Endkunde 
25 erhalt das Gerat und kennt aufgrund der Rechnung auch die 

Rechnungsnummer, die in der Datenbank zu seinem Gerat gespei- 
chert ist. Die Ermittlung des Geratecodes aus der Datenbank 
geschieht nun durch den Endkunden selber. 

3 0 Im Ausfuhrungsbei spiel von Figur 2 kann der Endkunde jedoch 

nicht direkt auf die Datenbank zugreifen, sondern es besteht 
eine Servicestelle, die von dem Endkunden die Rechnungsnummer 
und die Geratenummer entgegennimmt und aufgrund dieser Num- 
raern den Geratecode ermittelt und an den Endkunden weiter- 
3 5 gibt. Der Kontakt zwischen dem Endkunden und der Servicestel- 
le kann uber eine Telef onverbindung, beispielsweise unter ei- 
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ner kostenfreien Telef onnummer , per Sprachcomputer oder auch 
uber eine E-Mail Verbindung erfolgen. 

Durch die Servicestelle werden auch Gerat ediebstahle bearbei- 
tet. Die von einera Diebstahl betroffene Stelle in der Trans- 
portkette, also entweder der Hersteller, ein Spediteur, die 
Verkauf sstelle oder der Endkunde benachriclitigen die Servi- 
cestelle uber den Diebstahl eines Gerates mit einer bestitnm- 
ten Geratenummer. Daraufhin wird in der Datenbank bei dera 
entsprechendem Gerat ein Vermerk gesetzt, daS das Gerat ge- 
stohlen worden ist. Falls nun zu einem spaterem Zeitpunkt der 
Besitzer eines gestohlenen Gerates versucht, den Geratecode 
uber die Servicestelle zu ermitteln, ist sofort ersichtlich, 
das es sich urn ein gestonienes cserat handeit und der Dieb 
kann auf diesera Weg leichter ermittelt werden. Naturlich 
konnte die Eintragung einer Diebstahlsmeldung auch direkt in 
der Datenbank erfolgen, ohne da£ die Servicestelle einge- 
schaltet wird. 

Die Datenbank kann weiterhin eingesetzt werden, um verschie- 
dene Stationen eines Gerates zu speichern, da der Transport 
in der Regel komplizierter ist als in den Figuren 1 und 2 
dargestellt. Denn normalerweise wird das Gerat vora Hersteller 
uber einen Spediteur zu einem Zwischenlager transportiert , 
von dort erfolgt der Transport durch einen zweiten Spediteur 
zu einem GroShandler, beispielsweise auch zu einem zentralen 
Auslief erungslager einer Handelskette . Diese transportiert 
dunrch einen dritten Spediteur die Ware zu den Filialen, bei 
denen nun der Endkunde das Gerat kaufen kann. Wenn beispiels- 
weise bei dem Zwischenlager ein Eintrag in der Datenbank vor- 
genommen wird, daS das Gerat angeliefert und daS es auch wie- 
der ausgeliefert wurde, so ist eine Haufung von Diebstahlen 
an einem bestimmten Teil des Transportwegea leicht zu ennit- 
teln. 

Zu einer erf olgreichen Anwendung des erf indungsgemafien Ver- 
fahrens ist es notwendig, daS das Gerat nur nach Eingabe des 



Geratecodes in Betrieb genommen werden kann. Dies bedeutet, 
daS der Geratecode auch in dem Gerat gespeichert werden mu£, 
damit ein Vergleich zwischen dem gespeicherten und dem einge- 
gebenen Geratecode vornehmbar ist. Zwar sind beispielsweiae 
bei Computern bereits sogenannte BI0S-Pafiw6rter bekannt, je- 
doch befinden sich diese in einem beschreibbaren Teil des 
BIOS. Dieses ist dadurch erkenntlich, daS das BIOS-Pa£wort in 
der Regel geandert werden kann. Vorteilhaf terweise besitzt, 
wie in Figur 3 dargestellt, ein Gerat 1 einen Speicher im 
BIOS, wobei ein Teil 3 des Speichers beschreibbar und lesbar 
und ein anderer Teil 2 nicht veranderbar ist . In dem nicht 
anderbaren Teil sind grundlegende Systeraoperationen gespei- 
chert, deren Anderung zu einer Funktionsunf ahigkeit des Gera- 
tes fuhren wurden. In dem Teil 3 des Speichers, der anderbar 
ist, sind hingegen Funktionen abgelegt, die anderbar sein 
dtirfen und in der auch Gerat ekonf igurationen oder bestimmte 
Optionen zur Durchfuhrung von Funktionen abgelegt sind. Wenn 
nun der Geratecode in dem nicht anderbaren und nicht von au- 
fien lesbaren Teil des BIOS abgelegt ist, lafit sich der Gera- 
tecode nicht durch ein Sof twareprogramm andem oder auslesen. 

Aus finanziellen Gesichtspunkten ist das erf indungsgemaSe 
Verfahren fur alle Beteiligten von Vorteil . Der Hersteller 
verhindert auf diese Weise, date Gerate auf dem Transportweg 
gestohlen werden und er fur Ersatzgerate aufkommen mufi. Aber 
auch innerhalb der Verkaufss telle kommen Diebstahle vor, sei 
es durch Lagerarbeiter , Angestellte oder Kunden. Nachdem das 
Gerat aber bei der Verkauf sstelle angel iefert worden ist, ist 
der Hersteller nicht mehr zura Ersatz verpf lichtet . Daher 
liegt es auch im Interesse der Verkauf sstelle, weitere Dieb- 
stahle von Geraten zu erschweren. Fur den Endkunden letzt- 
lich, also den Benutzer des Gerates, ist das Verfahren insbe- 
sondere dann von Vorteil, wenn bei jeder Inbetriebnahme des 
Gerates der Geratecode abgefragt wird. So ist der Diebstahl 
beispielsweiae eines Notebooks nicht mehr attraktiv, wenn be- 
kannt ist, das solche Gerate durch einen Geratecode gesichert 
sind und dieser nicht durch Unberecht igte ermittelbar ist. 
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Durch Speicherung in dem nicht anderbaren Tell des BIOS fuh- 
ren weder eine Neuprogrammierung des BIOS noch eine Trennung 
von der internen Batterie zum Erfolg. 
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PateexitanaprUc-Jic 

1. Verfahren zur Bereitstellung einea gerateindividuellen Ge- 
ratecodes fur ein elektronisches Gerat (1) , fur das zumindest 
5 zur erstmaligen Inbetriebnahme der Geratecode bendtigt wird, 
wuuei uime jiJ.iiydx>6e ues ys;x-cii_ej.ria± via.uej.xen lierauecoaes aas 
Gerat (1) f unkt ionsunf ahig ist, 
gekennzeichnet durch 

die Ausfuhrung der folgenden Verf ahrensschritte in der ge- 
10 nannten Reihenfolge: 

- elektronische Speicherung einer Geratenummer und eines da- 
zugehdrigen Geratecodes in einer Datenbank, 

- Auslieferung des Gerates an eine Weitervertriebsetelle, 

15 - automat isches elektronisches Auslesen des in der Datenbank 
in Verbindung mit der Geratenummer gespeicherten Gerate- 
codes, wobei zum Auslesen die zuvorige Oder gleichzeitige 
elektronische Speicherung einer wahlbaren Kennummer in der 
Datenbank in Verbindung mit der Geratenummer erforderlich 

20 ist. 

2 . Verfahren nach Anspruch 1 , 

dadurch gekennzeichnet, dafi 
in dem Gerat 1 der Gerat ecode (1) in einem nicht anderbaren 
25 und von auEen nicht leabaren Speicherbereich (2) gespeichert 
ist. 

3 . Verfahren nach Anspruch 1 , 

dadurch gekennzeichnet, d a £ 
3 0 die Kennummer die Rechnungsnummer einer Verkauf sstelle ist. 

4 . Verfahren nach Anspruch 1 , 

dadurch gekennzeichnet, d a £ 
der Geratecode in Verbindung mit der dazugehorigen Geratenum- 
35 mer von dem Hersteller des Gerates in der Datenbank gespei- 
chert wird. 
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Zusammenfassung 

Verfahren zur Bereitstellung eines Geratecodes fur ein elek- 
tronisches Gerat. 

Die Erfindung betriff t ein Verfahren zur Bereitstellung eines 
Geratecodes fur ein elektronisch.es Gerat, fur das zumindest 
zur erstmaligen Inbetriebnahme der Gerateccde benotigt wird, 
wobei ohne Eingabe des Geratecodes das Gerat funktionsunf ahig-- 
isr-.n^R Vfirfahrfin i sr. riacaiirc'ti' gefcennzexcnnet; . dais die foi- 
genden Verfahrensschritte aufgefuhrt werden: Speicherung ei- 
ner Gerat enummer und eines dazugehorigen Geratecodes in einer 
Datsnbank, Auslief erung des Geratea an eine Weitervertrieba- 
stelle und Auslesen des in der Datenbank in Verbindung mit 
der Gerat enummer gespei chert en Geratecodes, wobei zum Ausle- 
sen die zuvorige oder gleichzeitige Speicherung einer wahlba- 
ren Kennummer in der Datenbank in Verbindung mit der Gera- 
tenummer erforderlich ist. 



Figur 1 



